3. KIBERBIZTONSAGI MESTERKEPZESI SZAK

1. A mesterképzési szak megnevezése: kiberbiztonsagi (Cyber Security)

2. A mesterképzési szakon szerezheté végzettségi szint és a szakképzettség oklevélben
szereplo megjelolése

- végzettségi szint: mester- (magister, master; roviditve: MA-) fokozat

- szakképzettség: okleveles kiberbiztonsagi szakértd

- a szakképzettség angol nyelvli megjeldlése: Cyber Security Expert

3. Képzési teriillet, az NKE tv. 3. §-dban meghatiarozott fels6oktatasi teriilet:
allamtudomanyi, allamtudomanyi és kozigazgatasi

4. A mesterképzésbe torténo belépésnél el6zményként elfogadott szakok

4.1. Teljes kreditérték beszamitasaval veheto figyelembe: -

4.2. A 9.4. pontban meghatarozott kreditek teljesitésével elsdsorban szamitasba vehetd: az
allamtudomanyi osztatlan mesterképzési szak, a biiniigyi igazgatasi, a gazdasaginformatikus, a
had- és biztonsagtechnikai mérnoki, a katasztrofavédelem, a katonai gazdalkodasi, a katonai
logisztika, a katonai ilizemeltetés, a katonai vezetdi, a koOzigazgatas- szervezd, a mérnok
informatikus, a nemzetbiztonsagi, a nemzetkodzi biztonsag- és védelempolitikai, a biztonsag- és
védelempolitikai, a nemzetkdzi igazgatdsi, a polgari nemzetbiztonsagi, a programtervezd
informatikus és a rendészeti igazgatasi alapképzési szak.

4.3. A 9.4. pontban meghatarozott kreditek teljesitésével vehetok figyelembe tovabba azok
az alapképzési és mesterképzési szakok, illetve a felsdoktatasrol szolo 1993. évi LXXX. térvény
szerinti szakok, amelyeket a kredit megallapitdsanak alapjaul szolgald ismeretek Osszevetése
alapjan a felsdoktatasi intézmény kreditatviteli bizottsaga elfogad.

5. A képzési ido félévekben: 4 félév

6. A mesterfokozat megszerzéséhez osszegyiijtendo kreditek szama: 120 kredit
- a szak orientacidja: kiegyensulyozott (40-60 szazalék)

- a diplomamunka készitésé¢hez rendelt kreditérték: 20 kredit

- a szabadon valaszthat6 tantargyakhoz rendelhetd minimalis kreditérték: 10 kredit

7. A szakképzettség képzési teriiletek egységes osztalyozasi rendszere szerinti tanulmanyi
teriileti besorolasa:
0312

8. A mesterképzési szak képzési célja és a szakmai kompetenciak

A képzés célja olyan felséfoku végzettséggel rendelkezd szakemberek felkészitése, akik a
kozigazgatas, a védelmi igazgatas, a kiiliigyi igazgatas teriileteihez tartozd szervezeteknél vezetoi
¢és szakértdi munkakorokben képesek a kiberbiztonsagi feladatok tervezését, szervezését és
iranyitasat eredményesen végrehajtani. A mesterképzés azokra a kiberbiztonsagi kérdésekre,
aktualis és jovobeli kihivasokra fokuszal, amelyekkel az allami és a maganszféranak, illetve a
tarsadalomnak egyarant szembe kell néznie. A hallgatok széles korti ismereteket szereznek a



kiberbiztonsag elméleti és gyakorlati oldalarol, biztonsagi, kornyezeti, tarsadalmi és gazdasagi
aspektusairdl. A differencidlt szakmai tananyag elsajatitdsa soran (nemzetkozi kapcsolatok a
kiberbiztonsdgban, kozszolgalati kiberbiztonsag-menedzsment, 1étfontossdgi elektronikus
informacios rendszerek védelme) alkalmassd valnak szakteriiletiiknek megfeleléen kutatasi,
fejlesztési €s tervezési feladatok ellatdsara, védelmi problémakorok tudomanyos igényii
elemzésére és kovetkeztetések kialakitasara.

8.1. Az elsajatitand6 szakmai kompetenciak
8.1.1. Az okleveles kiberbiztonsagi szakérté

a) tudasa

- Ismeri azokat a fontosabb eldirasokat a szabalyozasokbdl, amelyek a mindennapi munkajat
befolyasoljak.

- Ismeri a nemzetkozi jog alkalmazhatdsagat a kibertérben.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.

- Ismeri a kibertdmadas esetén alkalmazando6 eljarasokat.

- Ismeri a 1étfontossdgl rendszerelemek fogalmat.

- Atlatja a munkaltatok altal meghatarozott belsd szabéalyzatok megalkotasanak sziikségességét
az informacids rendszerekben tarolt adatok sértetlensége €s a rendelkezésre 4llas tekintetében.

- Tisztdban van a nyomozohatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket érd tdmadasok esetén.

- Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciomegosztas
folyamatat, valamint az esetleges valaszlépéseket.

- Tisztaban van az informacidémegosztas folyamataval blincselekmény felmeriilése esetén.

- Ismeri a fedett kdrnyezetbdl torténd informéciogyiijtés eljarasait.

- Tisztaban van az emberi tényez0 szerepével a kibertimadasok kivitelezése soran.

- Ismeri a kartékony kodok fogalmat és hatdsmechanizmusat.

- Tisztdban van az allami kibervédelmi rendszerrel.

- Megérti a szervezeti feladatokat a kibervédelemben.

b) képességei

- Képes értelmezni a jogszabalyokbol eredd kovetelményeket.

- Képes megszerezni a szervezet vezetdinek tamogatdsat a jogszabalyi megfeleldség
kiépitéséhez.

- Képes atlatni a kibertér specialis jogallasat.

- Képes a sziikséges mértékben alkalmazni a kibertérre vonatkozé nemzetkdzi jogot
kibertamadasok esetén.

- Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human fenyegetettségbdl
eredd kockazatok csokkentését.

- Képes olyan technoldgiai védelmi intézkedések meghozataldra, amelyek a cyber kill chain
egyes elemeihez kapcsolodnak.

- Képes felmérni a belsé munkavallalok jelentette kiberbiztonsagi kockéazatokat.

- Képes olyan szabdlyzatok alkotasara, amelyek a bels6 munkavallalok jelentette fenyegetések
kezelésére vonatkoznak.

- Képes egyiittmiikddni a nyomozohatéosaggal a kiberbiztonsagi eseményeket érintd
nyomozasok soran.



- Képes a szervezeténél keletkezett informaciokat oly modon megosztani kiilsé szereplovel,
hogy az ne sértse sajat szervezetének érdekét, de hatékonyan tudja timogatni a kiilso felet.

- Képes a keletkezett informaciok megosztasdnak sziikségességével kapcsolatban komplex
kovetkeztetések levonasara.

- Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfelelden tamogatni szervezetét és a kiilso feleket egy kibertdmadas kezelésében.

¢) attitiidje

- Munkaja soran figyelembe veszi ¢és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

- Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek kdszonhetdéen a munkaja
soran torekszik ennek a komplexitasnak a kezelésére.

- A maga komplexitasaban tervezi meg az informaciobiztonsagi iranyitasi rendszert.

- Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

- Kiemelt kockazatként kezeli a bels6 munkavallalokat, és ennek megfeleléen tervezi meg az
informaciobiztonsagi folyamatokat.

- Sziikség esetén tamogatja a kiils6 feleket a szervezeténél keletkezett informaciok
megosztasaval.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

d) autonémiaja és felelossége

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerli ismeretek hazai és
nemzetkdzi szinten torténd gyakorlati alkalmazésara.

- Onalléan dolgozza fel az Gj és Osszetett informaciokat, problémakat, illetve jelenségeket
rendszerszeri €s kritikus modon.

- Kezdeményez0 modon 1ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsdban ¢és a bonyolult, nem tipikus helyzetekben torténéd adekvat dontések
meghozatalaban.

- Vallalja a szakteriilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatasi és gyakorlati informaciok beszerzésének, értékelésének és hasznositasdnak
végrehajtasat.

- Feleldsséget vallal a kiberbiztonsag 0Osszefiiggd ismeretének €s a meghatdrozd jogi,
szabalyozasi ¢és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- Ertékkotelezett modon vesz részt a kibertér komplexitisanak és kolcsonhatasainak ismerete
altal a kiilonbozo hivatasrendek feladatainak szervezésében.

- Onalléan és pontosan vesz részt a kiberbiztonsdgi fenyegetések technoldgiai, politikai és
adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.

- Kezdeményezdként dolgozik a technikai és operativ teenddk stratégiai célokkd valo
konvertalasaban.

- Gyakorlataba beépiti és alkalmazza az e szakteriileten folyo kutatdsok eredményeit.

9. A mesterképzés jellemzoi



9.1. Szakmai jellemzok

9.1.1. A szakképzettséghez vezetd tudomanyagak, szakteriiletek, amelyekbdl a szak felépiil

- dllamtudomanyi, jogi és kozigazgatas-szervezési ismeretek (jogi €s kozigazgatasi ismeretek, a
magyar  kozigazgatas  szervezeteinek és  szakigazgatdsi  rendszereinek = mikddése,
kozmenedzsment, elektronikus kdzszolgaltatasok, kiberbiztonsagi szabalyozasok és szabvanyok,
adatvédelem, adatbiztonsag) 10-15 kredit,

- informaciobiztonsagi és biztonsagszervezési ismeretek (kockazatértékelés,
kockazatmenedzsment, Iranyitdsi rendszerek, kiberbiztonsagi stratégia és vezetés, informacios
rendszerek és halozatok biztonsaga, biztonsagtechnika, incidensmenedzsment) 25-30 kredit,

- nemzetkdzi tanulmanyok és biztonsagpolitikai ismeretek (biztonsagpolitika, kiberdiplomacia,
a kibertér aktorai) 10-15 kredit,

- rendészeti szakismeretek (kiberblindzés, hirszerzés a kibertérben, digitdlis nyomrdgzités)
10-15 kredlit,

- alkalmazott infokommunikaciés szakismeretek (adatbanyaszat, biztonsagi technoldgidk
alkalmazasa, kriptografia a kdzszolgalatban, biztonsagi tesztelés) 10-15 kredit,

- katonai és védelmi szakismeretek (kiberhadviselés, 1étfontossagu rendszerek védelme) 10-15
kredit,

- vezetési ¢és kommunikacidés szakismeretek (vezetéselmélet, valsagmenedzsment ¢és

kommunikécio, a kiberbiztonsag pszichologiai aspektusai, a kiberbiztonsdg human tényezoi)
10-15 kredlit.

9.2. Idegennyelvi kovetelmény

A mesterfokozat megszerzéséhez angol nyelvbdl allamilag elismert kdzépfoka (B2) komplex
tipust nyelvvizsga vagy azzal egyenértékll érettségi bizonyitvany vagy oklevél vagy legaldbb
STANAG 6001. szerinti, 2.2.2.2. szintli allamilag elismert nyelvvizsga-bizonyitvany sziikséges.

9.3. A szakmai gyakorlat kovetelményei

A szakmai gyakorlat kritériumkdvetelmény, amelynek id6tartama - egybefiiggden - legalabb 10
hét, amelyet kifejezetten kiberbiztonsaggal foglalkoz6 szakmai kdrnyezetben kell a hallgatonak
teljesitenie. A szakmai gyakorlat részletes kovetelményeit a szak tanterve hatarozza meg.

9.4. A 4.2. és 4.3. pontban megadott oklevéllel rendelkezok esetén a mesterképzési képzési
ciklusba valé belépés minimalis feltételei

A mesterképzésbe vald belépéshez a korabbi tanulmanyokbdl sziikséges minimalis kreditek
szama 60 kredit az alabbi tertiletekrdl:

- informatikai ismeretek (30 kredit): a szoftvertechnoldgia, a rendszertechnika és az
adatbazisok és informdcios rendszerek ismeretkorei, kriptografia alkalmazasa, szamitogépek
architektlrdja és szamitogépes halozatok témakarei,

- allamtudoményi ¢és tarsadalomtudoményi ismeretek (30 kredit): kozigazgatasi jog,
alkotmanyjog, biintetdjog, kozigazgatasi biintetéjog, kozigazgatdsi rendtartds, alkotmany- és
jogtorténet, eurdpai kozjog, nemzetkozi jog, allamtan, kdzgazdasagtan, szocioldgia, politoldgia,
pszicholdgia, vezetés- és szervezéselmélet.

A mesterképzésbe val6 felvétel feltétele, hogy a felsorolt ismeretkdrokben legalabb 30 kredittel
rendelkezzen a jelentkez6. A hianyzo krediteket a mesterfokozat megszerzésére iranyulod
képzéssel parhuzamosan, a felsoktatdsi intézmény tanulmanyi ¢€s vizsgaszabalyzatdban
meghatarozottak szerint meg kell szerezni.






